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UMOWA POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH (DPA)

Zatacznik nr 2 do Regulaminu $wiadczenia ustugi wspolnoty.app
Wersja 1.0 (wrzesien 2026 r.)

§ 1. Strony umowy i status prawny

1. Powierzajacy - Klient w rozumieniu Regulaminu, posiadajacy dane identyfikacyjne wskazane podczas
rejestracji Konta albo w Umowie Indywidualnej.

2. Przetwarzajacy - OP-KOM Przedsiebiorstwo Produkcyjno Handlowo Ustugowe Robert Pozniak z siedzibg
w Ketrzynie (adres: ul. Klonowa 6A/8, 11-400 Ketrzyn), NIP: 7421048077.

3. Strony zgodnie potwierdzajq swdj status prawny na gruncie RODO w zaleznosci od wariantu obstugi
wskazanego przez Powierzajacego przy zawarciu Umowy (Regulamin § 4 ust. 3). Zastosowanie ma
wytacznie wariant wskazany przez Powierzajacego; postanowienia wariantu niewybranego nie wigza
Stron.

[Wariant A] Powierzajacy o$wiadcza, ze posiada status Administratora Danych Osobowych (ADO)
w rozumieniu art. 4 pkt 7 RODO. Przetwarzajacy przetwarza powierzone dane bezposrednio na zlecenie
ADO na podstawie art. 28 ust. 1 RODO.

[Wariant B] Powierzajacy oswiadcza, ze posiada status Podmiotu Przetwarzajacego (Procesora), ktory
przetwarza dane w imieniu i na rzecz poszczegdlnych Wspdlnot Mieszkaniowych (Administratoréw) na
podstawie zawartych uméw o zarzadzanie/administrowanie. Powierzajacy gwarantuje, iz posiada
uprzednia, wazng i skuteczng zgode (0golng lub szczegdtowqa) kazdego z Administratorow na dalsze
powierzenie przetwarzania danych osobowych Przetwarzajacemu (art. 28 ust. 2 RODO). Przetwarzajacy
dziata w tym uktadzie jako Dalszy Podmiot Przetwarzajacy (Podprocesor) w rozumieniu art. 28 ust. 4
RODO.

4. Zmiana wariantu w trakcie obowigzywania Umowy wymaga zgtoszenia Przetwarzajacemu i jest
odnotowywana w Koncie Klienta; do czasu zgtoszenia wigze wariant wskazany pierwotnie.

8§ 2. Przedmiot, charakter i cel przetwarzania

1. Przedmiotem niniejszej umowy jest przetwarzanie danych osobowych w zwigzku ze $wiadczeniem
Ustugi wspolnoty.app przez Przetwarzajacego na rzecz Powierzajgcego. Zakres operacji obejmuje:
zbieranie, przechowywanie, porzadkowanie, udostepnianie Uzytkownikom Powierzajacego, wykonywanie
operacji obliczeniowych (rozliczenia, naliczenia, ksiegowanie), generowanie dokumentéw i wydrukow,
wysytke korespondencji, sporzadzanie kopii zapasowych, eksport danych na wniosek Powierzajacego oraz
nieodwracalne usuwanie danych.

2. Celem przetwarzania jest kompleksowa obstuga i zarzadzanie nieruchomosciami wspdlnymi
w rozumieniu ustawy o wtasnosci lokali, w szczegdlnosci prowadzenie ewidencji pozaksiegowej wspdlnot,
rozliczenia finansowe, obstuga uchwat oraz portalu mieszkanca.

3. Charakter przetwarzania: przetwarzanie zautomatyzowane w infrastrukturze SaaS Przetwarzajacego,
bez profilowania lub podejmowania decyzji wywotujgcych skutki prawne w sposdb zautomatyzowany
wobec oséb, ktérych dane dotycza.

8§ 3. Kategorie osob i rodzaje danych

1. Umowa obejmuje nastepujace kategorie osdb, ktdrych dane dotycza: wtasciciele i wspdtwilasciciele
lokali, lokatorzy, najemcy, petnomocnicy wtascicieli, cztonkowie zarzaddw wspdlnot, pracownicy

i wspétpracownicy Powierzajacego (Uzytkownicy), osoby kontaktowe kontrahentéw oraz osoby
zgtaszajace usterki.

2. Przetwarzanie obejmuje nastepujace rodzaje danych osobowych zwyktych: imie i nazwisko, adres
lokalu, adres korespondencyjny, PESEL, NIP, numer rachunku bankowego, historia wptat i zalegtosci,
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wysokos$c¢ optat, udziat w nieruchomosci wspolnej, liczba oséb zamieszkujacych, odczyty licznikow, adres
e-mail, numer telefonu, oddane gtosy nad uchwatami, tres¢ zgtoszen technicznych, dane o dodatkach
mieszkaniowych, dane logowania (login, IP, przegladarka, dziennik zdarzen).

3. Powierzajacy zobowigzuje sie nie wprowadzac do systemu szczegdlnych kategorii danych (art. 9
RODO) ani danych dotyczacych wyrokéw skazujacych. Powierzajacy ponosi wytaczng odpowiedzialnos¢ za
podstawe prawng przetwarzania danych o dodatkach mieszkaniowych lub zalegtosciach finansowych.

§ 4. Czas trwania umowy

1. Niniejsza umowa powierzenia obowigzuje przez caty okres obowigzywania gtéwnej Umowy

o $wiadczenie ustugi SaaS oraz przez okres przechowywania danych po jej zakonczeniu, to jest przez
Okres Przejsciowy okreslony w Regulaminie (w tym przedtuzony na wniosek Powierzajacego), az do
trwatego usuniecia danych zgodnie z § 9.

§ 5. Obowigzki Przetwarzajqcego
1. Przetwarzajacy zobowigzuje sie do rygorystycznego przestrzegania obowigzkéw wynikajacych z art. 28
ust. 3 RODO:

- Przetwarza dane wytacznie na udokumentowane polecenie Powierzajgcego (za ktore uznaje sie
postanowienia Regulaminu, niniejsza umowe oraz dyspozycje wydawane przez Uzytkownikow
bezposrednio w aplikacji);

- Informuje Powierzajgacego, jezeli jego zdaniem jakiekolwiek polecenie stanowi naruszenie RODO lub
innych przepiséw o ochronie danych;

- Zapewnia, ze wszystkie osoby upowaznione do przetwarzania danych (w tym personel techniczny
i serwisowy) zobowigzaty sie do zachowania tajemnicy;

- Wdraza i utrzymuje srodki techniczne i organizacyjne opisane w § 6;

- Wspiera Powierzajagcego w wywigzywaniu sie z obowigzku odpowiadania na zadania osob, ktorych dane
dotycza (prawa z art. 15-22 RODO), w szczegdlnosci udostepniajgc w Ustudze narzedzie do eksportu
danych osoby, ktérej dane dotycza;

- Pomaga Powierzajagcemu w wypetnianiu obowigzkow z art. 32-36 RODO (bezpieczenstwo, zgtaszanie
naruszen, ocena skutkéw dla ochrony danych);

- Po zakonczeniu $wiadczenia ustug usuwa lub zwraca dane zgodnie z postanowieniami § 9;

- Udostepnia Powierzajgcemu wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
i umozliwia przeprowadzenie audytow.

§ 6. Srodki bezpieczenstwa (art. 32 RODO)

1. Przetwarzajacy o$wiadcza, ze wdrozyt i utrzymuje $rodki ochrony danych osobowych gwarantujace
poziom bezpieczenstwa odpowiadajacy ryzyku, obejmujace co najmniej:

- Izolacje danych - wydzielone, logicznie odseparowane $srodowisko danych kazdego Klienta,
uniemozliwiajace dostep do danych innych Klientéw;

- Kontrole dostepu - granularne uprawnienia uzytkownikéw nadawane przez Powierzajacego, hasta

przechowywane wytacznie w postaci skrétu kryptograficznego z uzyciem algorytmu Argon2, opcjonalne
uwierzytelnianie dwusktadnikowe (2FA/TOTP), automatyczne wygaszanie sesji po okresie bezczynnosci
nie dtuzszym niz 30 minut, blokade konta po nie wiecej niz 5 kolejnych nieudanych prébach logowania;

- Szyfrowanie - obowigzkowe szyfrowanie transmisji protokotem HTTPS/TLS oraz szyfrowanie kopii
zapasowych i poswiadczen w spoczynku;

- Rozliczalnos$¢ - automatyczny zapis w dzienniku zdarzen (logach audytowych) kluczowych operacji na
danych, z zabezpieczeniem integralnosci zapiséw uniemozliwiajacym ich niezauwazong modyfikacje;

- Kopie zapasowe - codzienne, zaszyfrowane kopie zapasowe przechowywane przez co najmniej 21 dni
w bezpiecznej lokalizacji odrebnej od srodowiska produkcyjnego.
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2. Aktualne wartosci parametréw oraz opis srodkow organizacyjnych Przetwarzajacy udostepnia
Powierzajgcemu na zadanie w formie dokumentu , Informacja o $rodkach bezpieczenstwa”. Zaostrzenie
parametrow przez Przetwarzajgcego nie wymaga zmiany niniejszej umowy.

§ 7. Dalsze powierzenie (podprocesorzy)

1. Powierzajacy wyraza ogolng zgode na korzystanie przez Przetwarzajacego z ustug podprocesoréow
wymienionych w Zataczniku A do niniejszej umowy.

2. O zamiarze dodania lub zmiany podprocesora Przetwarzajacy informuje Powierzajacego z co najmniej
30-dniowym wyprzedzeniem, na adres e-mail administratora Konta oraz w Ustudze. Powierzajacy ma
prawo wnies¢ uzasadniony sprzeciw. Brak porozumienia uprawnia Powierzajacego do rozwigzania Umowy
bez dodatkowych kosztow.

3. Przetwarzajacy naktada na podprocesoréw obowigzki ochrony danych osobowych tozsame
z obowigzkami wynikajacymi z niniejszej umowy i ponosi petng odpowiedzialno$¢ za ich dziatania.

8§ 8. Audyt i weryfikacja

1. Powierzajacy ma prawo do przeprowadzenia raz w roku (lub niezwtocznie po stwierdzeniu naruszenia
bezpieczenstwa) audytu zgodnosci przetwarzania u Przetwarzajacego, po uprzednim zawiadomieniu z 14-
dniowym wyprzedzeniem.

2. Strony uzgadniajg, ze audyt moze zostac zrealizowany poprzez przekazanie przez Przetwarzajacego
pisemnych wyczerpujacych odpowiedzi na liste pytan kontrolnych oraz udostepnienie dokumentacji
technicznej dotyczacej srodkéw bezpieczenstwa, w tym dokumentu, o ktérym mowa w § 6 ust. 2.

§ 9. Naruszenia i usuwanie danych

1. Przetwarzajacy zgtasza Powierzajagcemu kazde stwierdzone naruszenie ochrony danych osobowych bez
zbednej zwtoki, nie pdzniej niz w ciggu 48 godzin od jego wykrycia (zapewniajac nalezytg starannosé

i czas na weryfikacje techniczng), na adres e-mail administratora Konta, podajac informacje niezbedne
Powierzajagcemu do wypetnienia obowigzkéw z art. 33 RODO w zakresie znanym Przetwarzajacemu

w chwili zgtoszenia i uzupetniajac je sukcesywnie.

2. Po zakonczeniu Umowy Przetwarzajgcy przechowuje dane w trybie tylko do odczytu i eksportu przez
Okres Przejsciowy okreslony w Regulaminie, w celu umozliwienia Powierzajgcemu ich eksportu,

a nastepnie trwale, nieodwracalnie i skutecznie usuwa cate Konto wraz ze wszystkimi kopiami
zapasowymi w cyklu ich rotacji, o ktérym mowa w § 6 ust. 1. Usuniecie potwierdza protokotem usuniecia
danych przestanym Powierzajgcemu.

§ 10. Odpowiedzialnos¢

1. Kazda ze stron odpowiada za szkody rzeczywiste wyrzadzone drugiej stronie w wyniku naruszenia
postanowien niniejszej umowy lub przepisow RODO na zasadach ogdlnych.

2. W przypadku Wariantu B, Powierzajacy (Zarzadca) ponosi wytaczng odpowiedzialno$¢ wobec
zarzadzanych Wspolnot (ADO) za wykazanie istnienia waznych upowaznien i zgéd na podpowierzenie
danych osobowych firmie OP-KOM.

Zatacznik A: Wykaz podprocesorow platformy wspolnoty.app

Rola Lokalizacja Podstawa transferu

w przetwarzaniu / Uwagi

Infrastruktura wtasna Hosting aplikacji i baz Polska (EOG) Nie dotyczy (brak
OP-KOM danych, utrzymanie transferu). Dane sq
srodowiska SaaS w petni odizolowane
logicznie.
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Cloudflare, Inc.
(San Francisco, USA)

cyber_Folks S.A.
(Poznan, Polska)

Tunel sieciowy,
ochrona brzegu przed
atakami DDoS,
optymalizacja CDN

Wysytka powiadomien
e-mail z aplikacji
(serwer SMTP

w ramach ustug
hostingowych)
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USA (serwery
brzegowe globalnie,
w tym w EOG)

Polska (EOG)
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Umowa powierzenia
Cloudflare (DPA)
zawierajaca
Standardowe Klauzule
Umowne (SCC),
zaakceptowana przez
OP-KOM dnia 3 marca
2026 r. (data
zatozenia konta
Cloudflare; umowa
powierzenia jest
czescig warunkow
ustugi Cloudflare);
dodatkowo
certyfikacja Cloudflare
w ramach EU-US Data
Privacy Framework
(decyzja KE

z 10.07.2023 r.). SCC
stanowig samodzielng
podstawe transferu na
wypadek uchylenia
DPF.

Umowa powierzenia
przetwarzania danych
osobowych
stanowigca czesc
warunkdow
Swiadczenia ustug
cyber_Folks S.A.,
obowigzujaca od
rozpoczecia
korzystania z ustug
hostingowych przez
OP-KOM (hosting
resellerski
nieprzerwanie od
lutego 2021 r.). Brak
transferu poza EOG.



